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Main

Schutz vor Stoérungen im Onlineunterricht

Immer haufiger kommt es vor, dass Videokonferenzen im Rahmen des
Distanzlernen/Homeschooling von Unbekannten gestort werden. Dabei kann es
passieren, dass die Konferenzen von fremden Personen gestort werden. In manchen
Fallen wurde pornografisches Material wahrend einer Onlinesessions eingespielt. Wie
man diese Stérungen verhindern kann, sollen die folgenden Tipps geben:

Fur mehr Sicherheit bei der Nutzung einer Videocallsoftware:

- Die Warteraumfunktion sollte aktiviert sein; es sollten nur berechtigte
Personen aus dem Warteraum heraus in den eigentlichen ,Konferenzraum®
hinzugeholt werden

- Der Passwortschutz sollte aktiviert sein (Dies ist nicht immer
Standardeinstellung; d. h. neben Meeting ID sollte auch ein separates
Passwort festlegt werden. Hierzu eine zuféllige Zeichenfolge wéhlen.)

- Die Teilnehmenden direkt Gber die App einladen und sie darauf hinweisen,
den Link nicht zu teilen oder freizugeben; Einladung nicht Gber Social Media
und Messenger Dienste versenden

- Bildschirmfreigabe der Teilnehmer standardmé&fiig sperren, dann kann einzeln
eine Freigabe veranlasst werden

- Die aktuellste Version der Software sollte nicht nur vom Host, sondern auch
von den Teilnehmenden genutzt werden,

- Unerwinschte Teilnehmer direkt rauswerfen (Host muss sich im Vorfeld mit
der jeweiligen Software intensiv befassen und seine ,Rechte” und die
Funktionen kennen)

- Meetingraume absperren, wenn alle erwarteten/ berechtigten Teilnehmer
anwesend sind; dann ist auch kein Zutritt durch andere mehr mdglich, selbst
wenn Meeting ID und Passwort bekannt sein sollten

- Galerieansicht der Teilnehmenden aktivieren. So kénnen alle Teilnehmer bei
eingeschalteter Videoulbertragung gesehen werden und ein frihzeitiges
Erkennen von unerwiinschten Inhalten wird ermdglicht.



5 Tipps fur ein sicheres Videomeeting

https://www.polizei-beratung.de/startseite-und-aktionen/aktuelles/detailansicht/5-tipps-fuer-

sichere-videomeetings/

Videochat in der Schule sicher nutzen

Videochatsysteme kdnnen das Lernen von zu Hause vereinfachen. Die Checkliste
zeigt Ihnen auf, welche Sicherheitsstandards Sie dabei beachten sollten.

https://www.klicksafe.de/service/aktuelles/news/detail/videochat-in-der-schule-sicher-nutzen/

https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe Materialien/Lehrer Allgem
ein/Checkliste klicksafe VideochatSchule.pdf

Storungen durch Unbekannte verhindern

Tipps direkt aus der Schule fur die Schule gibt es auch hier:

https://www.medien-sicher.de/2021/01/stoerungen-von-onlineunterricht-durch-unbekannte-
verhindern/

Beate Kremser

Stadt Frankfurt am Mai

- Der Magistrat -

Jugend- und Sozialamt

Besonderer Dienst Kinderschutz und umA
51.D55.3 Praventiver Jugendschutz

Eschersheimer LandstraRe 223 / 60320 Frankfurt am Main
Telefon: 069/ 212 73011

E-Mail: jugendschutz@stadt-frankfurt.de

Internet: www.frankfurt.de



mailto:jugendschutz@stadt-frankfurt.de
http://www.frankfurt.de/
https://www.polizei-beratung.de/startseite-und-aktionen/aktuelles/detailansicht/5-tipps-fuer-sichere-videomeetings/
https://www.polizei-beratung.de/startseite-und-aktionen/aktuelles/detailansicht/5-tipps-fuer-sichere-videomeetings/
https://www.klicksafe.de/service/aktuelles/news/detail/videochat-in-der-schule-sicher-nutzen/
https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/Lehrer_Allgemein/Checkliste_klicksafe_VideochatSchule.pdf
https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/Lehrer_Allgemein/Checkliste_klicksafe_VideochatSchule.pdf
https://www.medien-sicher.de/2021/01/stoerungen-von-onlineunterricht-durch-unbekannte-verhindern/
https://www.medien-sicher.de/2021/01/stoerungen-von-onlineunterricht-durch-unbekannte-verhindern/

